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Tiivistelma

Loihteen CSOC:n lokakuun kyberkatsauksessa on nostettu esille kriittisia ja jo aktiivista
hyvaksikayttéa kohdanneita haavoittuvuuksia. Katsaukseen kaydaan lapi mm. Windowsin
WSUS-palveluun, Redis:iin ja VMWare Toolsiin liittyvia haavoittuvuuksia.

Tunnusten kalastelujen maara on noussut entisestaan lokakuun aikana, etenkin M365-
tunnusten osalta. Uhkatoimijat kayttavat yha enemman jo vaarantamiaan tunnuksia
l&hettdmaan uusia kalastelusdhkoposteja. Lisaksi viesteihin sisallytetddn mm. OneDrive-,
SharePoint- ja DocuSign-jakoja hdmaamaan vastaanottajaa ja vastaanottavan organisaation
sahkdpostisuojauksia. Kompensoivia kontrolleja, kuten Conditional Access Policyt, on syyta
harkita vakavasti otettavaksi kayttdon, jotta onnistuneista tunnusten kalasteluista syntyneet
vahingot saadaan minimoitua tai estettya kokonaan.

Kiristyshaittaohjelmatoimijoita on havaittu toimivan enenevissd maarin myods pilvipalveluissa.
Tama johtuu luonnollisesti siitd, ettd organisaatioiden toiminta on siirtynyt pilveen.
Raportoimme esimerkkitapauksesta, jossa uhkatoimija on yrittanyt poistaa organisaation
pilvipalveluun tallentamat varmuuskopiot. Lisaksi kirityshaittaohjelmia on raportoitu
levitettdvan myods Windows Subsystem for Linux:in (WSL) kautta, mikd tuo uusia haasteita
paatelaitteiden valvontaan.

Tietoturvayhtid F5:een kohdistui vakava tietoturvapoikkeama, jossa uhkatoimijan on
onnistunut saada pitkdkestoinen jalansija yrityksen jarjestelmiin. Seurauksena mm. tuotteiden
ldhdekoodia ja vielda julkaisemattomien tietoturvahaavoittuvuuksien tietoa on saatu
varastettua.

Kyberkatsauksessa on lisaksi mukana Loihteen CSOC:n lokakuun kolme suositusta, joita
hyddyntamalla organisaatiot kykenevat havaitsemaan epailyttavaa toimintaa ja suojautumaan
ymparistdissdan tapahtuvilta tietoturvapoikkeamilta. Riittdvd nakyvyys ymparistdihin on
perusedellytys tietoturvapoikkeamien ennaltaehkdisemiseen, havaitsemiseen ja niista
palautumiseen.
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Tama raportti sisaltdd kuvauksen lokakuun 2025 kybertapahtumista. Raportin sisaltd
pohjautuu avoimiin lahteisiin, joita ovat esimerkiksi uutiset, sosiaalisen median palvelut ja
muut aiheeseen liittyvat verkkoldhteet. Raportti tuo esille kyberturvallisuuteen liittyvia
merkittavia tapahtumia ja trendeja, jotka vaikuttavat meidan ja asiakkaidemme toimintaan.
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1. Yleistilanne

Suomalaisissa yrityksissa kyberturvallisuuteen liittyvat uhat ovat lasna paivittdisessa
toiminnassa eikd niiden vahenemisestd ole merkkeja. Suomalaisille yrityksille ja
organisaatioille keskeisin kyberuhka ovat taloudellisesti motivoituneet rikolliset toimijat.
Naiden lisaksi tietyille tahoille uhkaa muodostavat myds haktivistit ja valtiolliset toimijat. Edella
mainittuihin  uhkiin vastaaminen vaatii organisaatioilta aktiivisia toimia ja jatkuvaa
kyberturvallisuuden kehitystyéta.

Vakavien tietoturvapoikkeamien maarat suomalaisissa organisaatioissa ovat olleet kasvussa
vuonna 2025. Kyberturvallisuuskeskuksen selvittamat vakavat tapaukset ovat
kaksinkertaistuneet vuodesta 2024. Myos vakavien tietoturvahaavoittuvuuksien maara seka
niiden nopea hyvaksikayttd aiheuttavat huolta. Lisaksi tietojen- ja
tunnustenkalastelutapaukset ovat selvdssa kasvussa.” Tama on laitettu merkille myds
Loihteen CSOC:ssa.

Tietoturvaan liittyvat uhat voivat olla seka paikallisia etta kansainvalisia. Paikallisiin uhkiin
vaikuttaa Suomen geopoliittinen asema ja kohdennetut kampanjat rikollisten taholta.
Kansainvalistda uhkaa edustavat esimerkiksi globaalisti hyvaksikaytettavat verkon
reunalaitteiden haavoittuvuudet. Naihin uhkiin varautuminen edellyttada jatkuvaa tyoskentelya
ja kehittamista tietoturvaan liittyen. Valvonta, reagointikyky ja poikkeamiin valmistautuminen
ovat keskeinen osa jatkuvuuden varmistamista.

' Traficom ja supo, 29.8.2025, https://www.kyberturvallisuuskeskus.fiffi/ajankohtaista/traficom-ja-
supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten
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2. Haavoittuvuudet

2.1 CVE-2025-59287: Windows Server Update Service (WSUS) Remote
Code Execution Vulnerability

Lokakuun 14. paiva julkaistuissa Windows-paivityksissa loydettiin kriittinen haavoittuvuus
Windowsin paivitysten hallintaan kaytetystd Windows Server Update Service (WSUS) -
palvelusta. WSUS on kaytdossa monissa organisaatioissa ja silla voidaan keskitetysti jakaa
Windows-paivityksia organisaation paatelaitteille.?

Haavoittuvuus on nk. deserialization-haavoittuvuus tavassa, jolla WSUS-palvelu kasittelee
AuthorizationCookie-objektia. Lahettdmalla tietyn tyyppisen HTTP-pyynnén WSUS-
palvelimelle etana oleva hydkkaaja voi suorittaa mielivaltaista koodia korkeimmilla oikeuksilla
ilman autentikointia. Uhkatoimijat ovat aktiivisesti hyvaksikayttaneet haavoittuvuutta, ja mm.
Palo Alton Unit 42:n havaitsemissa tapauksissa hyokkaajien tekemat toimet ovat olleet hyvin
kaavamaisia; kohdepalvelimilta on keratty tietoa ymparistosta ja kayttajasta, jotka on lahetetty
hyokkaajan kayttamalle webhook.site-sivulle.?

Haavoittuvuus on kriittinen ja aktiivisen hyvaksikayton kohteena. Microsoftin 14.10. julkaisema
korjauspaivitys ei taysin korjannut haavoittuvuutta, mika johti uuden hatapaivityksen
julkaisuun 23.10. Mikali organisaatiolla on kaytéssa WSUS-palvelin, paivitykset suositellaan
asennettavaksi valittomasti. Lisaksi palvelimelle sallitut yhteydet tulisi rajata vain vaadittaviin
Microsoft Update -palvelimiin ja hallintayhteyksiin. Muu sisaan tuleva liikenne WSUS:n TCP-
portteihin 8530 ja 8531 suositellaan estamaan.?

2.2 CVE-2025-49844: “RediShell” Critical Remote Code Execution
Vulnerability in Redis

Wiz Research 10ysi Redis-tietokantaohjelmistosta kriittisen haavoittuvuuden, joka on ollut
lasna jopa 13 vuotta. Tayden 10.0 CVSS-pisteytyksen saanut muistikorruptiobugi CVE-2025-
49844 mahdollistaa autentikoituneen kayttajan lahettdvan Redis-palvelimelle haitallisen Lua-
skriptin, joka mahdollistaa mielivaltaisen koodin suorittamisen palvelimella. Kyseessa on
ensimmainen kriittiseksi luokiteltu Rediksen haavoittuvuus.*

Redis julkaisi korjaavat paivitykset 3.10., ja ne suositellaan asennettavaksi pikimmiten.
Haavoittuvuuden kriittisyyteen vaikuttaa sen laajuus: Redis on hyvin laajalti kdytossa etenkin
pilviymparistdissa, ja Wiz:n julkaiseman artikkelin kirjoitushetkellda oli internetiin avoinna
heidan analyysinsa mukaan n. 330 000 Redis-instanssia. Redis ei mydskaan oletuksena
vaadi autentikointia, joten koventamattomat instanssit ovat haavoittuvaisia kenen tahansa
yhteyden saavan hyvaksikaytolle.

2 Unit 42, 27.10.2025, Microsoft WSUS Remote Code Execution (CVE-2025-59287) Actively
Exploited in the Wild, https://unit42.paloaltonetworks.com/microsoft-cve-2025-59287/

3 Huntress, 24.10.2025, Exploitation of Windows Server Update Services Remote Code Execution
Vulnerability (CVE-2025-59287), https://www.huntress.com/blog/exploitation-of-windows-server-
update-services-remote-code-execution-vulnerability

4 Wiz, 6.10.2025, RediShell: Critical Remote Code Execution Vulnerability (CVE-2025-49844) in
Redis, 10 CVSS score, https://www.wiz.io/blog/wiz-research-redis-rce-cve-2025-49844
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2.3 CVE-2025-41244: Local Privilege Escalation in VMware Tools and Aria
Operations

Aivan syyskuun lopulla VMwaren Aria Operations ja VMware Tools -tydkaluista 16ydettiin
paikallisten kayttdoikeuksien korottamisen mahdollistava haavoittuvuus CVE-2025-41244.
Tutkijat ovat jo havainneet haavoittuvuuden hyvaksikayttéa uhkatoimijoiden toimesta.
NVISO:n tutkijoiden mukaan kiinalainen valtiollinen toimija UNC5174 on hyvaksikayttanyt
haavoittuvuutta jo lokakuusta 2024 asti.®

Haavoittuvuus piilee tydkalun kayttamassa liian |6yhassa regex-kaavassa. TyOkalu yrittda
listata laitteella olevia prosesseja ja niiden versioita suorittamalla niitd, mutta haavoittuvuuden
takia se yrittda ajaa etsid ja ajaa niitd myds epaturvallisista poluista. Luomalla esim. /tmp-
kansioon tiedoston nimeltd httpd saa tyokalun yrittdmaan tuon tiedoston suorittamista.
TyoOkalun suorittaa hyokkaajan lisddman binaarin korotetuilla oikeuksilla. Broadcom julkaisi
korjaavan paivityksen 29.9.°

5 NVISO Labs, 29.9.2025, You name it, VMware elevates it (CVE-2025-41244),
https://blog.nviso.eu/2025/09/29/you-name-it-vmware-elevates-it-cve-2025-41244/
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3. Kalastelu ja huijaukset

Microsoft 365 -tunnusten kalastelu on lisdantynyt merkittdvasti syksyn aikana.
Kyberturvallisuuskeskus (KTK) raportoi, etta heille on tehty syyskuussa 117 ilmoitusta liittyen
M365-tilimurtoihin, mika on huomattava kasvu heindkuusta (18 ilmoitusta) ja elokuusta (71
ilmoitusta). Tahan liittyen KTK on julkaissut vakavan varoituksen.® Loihteen CSOC on myds
havainnut merkittdvdd kasvua M365-tunnuksiin kohdistuneissa murroissa. Murrot ovat
kiihtyneet elokuusta, jolloin tilimurtoja oli my6s poikkeuksellisen paljon.

Muistutamme, etta tehokkain suojaus onnistuneita tunnusten kalasteluita vastaan on kayttaa
kalastelulta suojaavaa monivaiheista tunnistautumista (esim. FIDO2) ja rajata
kirjautumispinta-alaa Azure- ja M365-resursseihin Conditional Access-policyillda. CA-policyt
suosittelemme konfiguroimaan niin, etté sisdankirjautumista ei sallita kuin luotetuilta (Entra-
tai Hybrid-joined) laitteilta. Kerroksittainen suojautuminen on tarkeaa tilimurtojen ehkaisyssa,
kuten kaikessa tietoturvassa. Sahkdpostisuodattimet eivat havaitse kaikkia haitallisia
sahkoposteja etenkdan silloin, kun ne saapuvat luotetulta I|3hettdjaltd. Kayttgjien
kouluttaminen on tarkeaa seka aiemmin mainitut esimerkit CA-policyista ja FIDO2-MFA:sta.

Datadog-yhtion tietoturvalaboratorio on julkaissut tutkimuksen OAuth-sovellusten
kalastelukampanjoiden toteuttamisesta hyddyntaen Microsoft Copilot Studiota. Copilot Studio-
alustalla voi luoda Al-agentteja erilaisiin  kayttotarkoituksiin, esimerkiksi  tyon
automatisoimiseksi tai muuten sujuvoittamiseksi. Studiosta 16ytyy sisdanrakennettuna erilaisia
painikkeita. Painikkeisiin voi sy6ttdd mitd tahansa linkkeja. Datadog on kayttanyt
testauksessaan Login-painiketta ja siihen sulautettu URL aiheuttaa OAuth-sovelluksen
consent workflow:n, eli kayttdjaa pyydetddn hyvaksymaan kyseisen OAuth-sovelluksen
lisddminen pilviymparistddon. Taman hyvaksyminen aiheuttaa sovelluksen lisddmisen
ymparistdodon sen pyytamin oikeuksin. Tapahtumaketju on mahdollista toteuttaa
kokonaisuudessaan Microsoftin domaineissa, joten haitallisia URLi& ei valttdmatta esiinny
missdan vaiheessa hyokkaysta. Tavallisilta kayttdjiltd sovellusten lisaaminen tulisi
Iahtokohtaisesti estda ja mikali jokin OAuth-sovellus on tarpeellista lisata, tulee se tehda
admin-kayttajan hyvaksynnan kautta. Microsoft tulee myds rajaamaan tavallisten kayttajien
oikeuksia lisata OAuth-sovelluksia loppuvuoden 2025 aikana.” 8

Admin-kayttajien Azureen ja M365:een lisdamia OAuth-sovelluksia on kuitenkin valvottava,
silla admin-kayttajat voivat joutua kalastelun uhriksi aivan kuten tavallisetkin kayttajat. Lisaksi
Microsoftin tekemat oletuskovennukset eivat vaikuta admin-kayttajiin.

8 https://www.kyberturvallisuuskeskus.fiffi/varoitus_1/2025?toggle=Microsoft%20365%20-
palveluihin%20liittyvi%C3%A4%20ohjeita&toggle=Tee %20rikosilmoitus %20ja%Z20ilmoita%20Kybertur
vallisuuskeskukseen

7 https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/manage-app-consent-
policies?pivots=ms-powershell#microsoft-recommended-current-settings

8 https://securitylabs.datadoghg.com/articles/cophish-using-microsoft-copilot-studio-as-a-
wrapper/#security-considerations
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4. Kiristyshaittaohjelmat ja -toimijat

4.1 Kiristyshaittatoiminta laajenee pilveen

Kiristyshaittatoimijat etsivat jatkuvasti uusia tapoja laajentaa toimintaansa, ja pilviymparistot
tuntuvat olevan yhd enemman haittatoimijoiden suosiossa. Varonis kirjoittaa tutkineensa
useampaa kiristyshaittaohjelmatapausta, joissa haittatoimija on etsinyt ymparistdsta AWS API
-avaimia. Artikkelin esimerkkitapauksessa haittatoimija on mennyt sisalle organisaation
sisaverkkoon, paassyt Veeam-varmuuskopiointipalvelimelle, I6ytanyt sieltda AWS APIl-avaimet
ja avainten avulla lahtenyt kaivamaan organisaation AWS-resursseja. Koska kyseessa on
Veeam:lle tehty API-avain, oikeuksista riippuen haittatoimija olisi saattanut pystya tuhoamaan
Veeam:n pilveen siirtdmat varmuuskopiot tai exfiltroimaan organisaation AWS:ssa sailémaa
dataa.®

4.2 Kiristyshaittaohjelmia WSL:n kautta

Qilin kiristyshaittatoimijan on havaittu kayttavan Windows Subsystem for Linuxia (WSL)
ajaakseen kiristyshaittaohjelmia. Trend Micron raportoimassa tapauksessa Qilin litdnnaiset
haittatoimijat siirsivat Linux-kiristyshaittaohjelman kohdelaitteille WinSCP:n avulla ja asensivat
WSL:n, jos sitd ei valmiiksi laitteella ollut. Lopuksi haittatoimijat kdynnistivat salauksen
Splashtop-etahallintasovelluksen avulla. WSL:n avulla haittatoimijat onnistuvat ohittamaan
useimmat paatelaitesuojaukset, koska WSL on kaytanndssa oma virtuaalikoneensa, jonka
toimintaa Windowsissa ajautuva paatelaitesuojaus ei kykene valvomaan.°

Osa paatelaitesuojauksista on jo lisannyt lisanakyvyytta WSL-virtuaalikoneisiin. Esimerkiksi
Defender for Endpointiin (MDE) on saatavilla lisdosa, joka sallii MDE:n nahda WSL:n sisdan
ja valvoa sita kuin Linux-paatelaitetta.!

% Varonis, 25.9.2025, Where Are my Keys?! Ransomware Group Steals AWS Keys to Advance,
https://www.varonis.com/blog/aws-keys

10 Bleeping Computer, 28.10.2025, Qilin ransomware abuses WSL to run Linux encryptors in
Windows, https://www.bleepingcomputer.com/news/security/qilin-ransomware-abuses-wsl-to-run-
linux-encryptors-in-windows/

" Microsoft, 27.10.2025, Microsoft Defender for Endpoint plug-in for Windows Subsystem for Linux
(WSL), https://learn.microsoft.com/en-us/defender-endpoint/mde-plugin-wsl
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5. Muuta

5.1 F5:n tietomurto

Tietoturvayritys F5 tiedotti 15.10.2025 heihin kohdistuneesta tietoturvamurrosta, jonka yritys
havaitsi elokuussa. F5:n mukaan valtiollinen toimija on ollut pitkdan heidan ymparistdossaan ja
saanut paasyn mm. BIG-IP-perheen tuotekehitysymparistédn. F5:n mukaan uhkatoimija on
saanut haltuunsa mm. BIG-IP:n I|ahdekoodia ja tietoa viela julkaisemattomista
tietoturvahaavoittuvuuksista F5:n tuotteissa. Uhkatoimijan on mahdollista hyddyntaa
varastamaansa tietoa hyvaksikayttamalla julkaisemattomia haavoittuvuuksia tai I0ytaa uusia
haavoittuvuuksia haltuun saadun lahdekoodin perusteella. F5 on julkaissut pikaisella
aikataululla BIG-IP-tuotteisiinsa paivitykset, jotka he suosittelevat asiakkaitaan asentamaan
pikimmiten.

5.2 Microsoft Azuressa ja Amazon AWS:ssa laajoja toimintakatkoksia

Molemmissa suurissa pilvipalvelualustoissa, Azuressa ja AWS:ssd, on esiintynyt
toimintakatkoksia lokakuun loppupuolella. Nama katkokset vaikuttivat merkittavasti eri
palveluiden saatavuuksiin ja toimintaan. AWS:n toimintakatkos vaikutti mm. Signalin, Slackin
ja Playstation Networkin toimintaan. Azuren katkos aiheutti esimerkiksi kirjautumisongelmia
Azureen ja M365:een. Lisaksi AWS:n Azuresta riippuvaisissa palveluissa esiintyi katkoksia.
Molemmat katkokset aiheutuivat DNS-ongelmista eikd niissd ole syyta epailla
tietoturvapoikkeamaa.

Palveluiden nojatessa entista laajemmin pilvipalveluntarjoajiin niiden katkokset aiheuttavat
myos enemman vahinkoa ja nakyvat paivittaisten palveluiden toimimattomuutena. Taysin
pilvipalveluiden varassa toimivien organisaatioiden toiminta voi my0s keskeytya taysin
katkoksen ajaksi.

5.3 Palvelunestohyokkaysten kasvava koko

Palvelunestohyokkaysten koko on lahtenyt kasvuun kuluvan vuoden aikana. Huhtikuussa
Cloudflare kertoi torjuneensa silloin suurimman volumetrisen palvelunestohydkkayksen, joka
oli hetkellisesti kooltaan 6,5 Tbps'2. Lokakuussa suurin mitattu hyokkays oli jo 33 Tbps
kokoinen. ™3

Kasvu hyokkaysten koossa johtuu uudesta Aisuru-bottiverkosta, joka on laajentunut nopeasti
kuluvan vuoden aikana tartuttaen paaasiassa erilaisia loT-laitteita. Asurun bottikanta on
paaasiassa Yhdysvalloissa, mikd alkaa aiheuttaa ongelmia paikallisille operaattoreille ja
muulle verkkoinfralle, koska hyokkaysten liikenne keskittyy paaasiassa pienelle alueelle ja
muutamille operaattoreille.'*

12 Cloudflare, 27.4.2025, Cloudflare’s 2025 Q1 DDoS Threat Report, https://blog.cloudflare.com/ddos-
threat-report-for-2025-q1/

'3 Nokia, 23.10.2025, The internet commons under siege: Why 33 Tbps DDoS attacks are everyone's
problem, https://www.nokia.com/blog/the-internet-commons-under-siege-why-33-tbps-ddos-attacks-
are-everyones-problem/

'4 Brian Krebs, 10.10.2025, DDoS Botnet Aisuru Blankets US ISPs in Record DDoS,
https://krebsonsecurity.com/2025/10/ddos-botnet-aisuru-blankets-us-isps-in-record-ddos/
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6. Suositukset

Tassa kuussa suosittelemme:

e Microsoft Secure Scoren tarkastelu ja korjaustoimenpiteet
o Poikkeamanhallintaprosessin harjoittelu
e Pilviymparistdssa ajettavien resurssien valvonta

Microsoft Secure Score on hyddyllinen tydkalu Microsoftin tuotteiden tietoturvan ja tietoturva-
asetusten kartoittamiseen. Secure Score tarjoaa keskitetyn nakyman ja numeerisen tuloksen
(0100 %) Microsoftin palveluiden tietoturvatasosta, joten sitd voi kayttdd myods tukena
tietoturvaan liittyvassa raportoinnissa. Secure Score ei kuitenkaan kerro tietoturvan
kokonaiskuvaa, vaan se keskittyy Microsoftin ekosysteemiin. Korjaustoimenpiteet voivat myos
vaatia jonkun tietyn lisenssin. Esimerkiksi ASR-saantdjen konfigurointi vaatii laitteelle
Defender for Endpoint -agentin.'® Suosittelemme saannollistd Secure Scoren tarkastelua ja
sen tarjoamien suositustoimenpiteiden tekemistd. Eri korjaustoimenpiteet vaikuttavat
pistemaaraan vaihtelevasti niiden kriittisyyden perusteella. Esimerkiksi laitteelta voi puuttua
Defenderin reaaliaikainen suojaus'® tai ymparistoon ei ole kytketty paalle Credential
Guard:ia."”” Nama kaksi asetusta vaikuttavat tietoturvaan merkittavasti ja sen vuoksi niista
saatu pistemaarakin on suurempi.

Poikkeamanhallintaprosessia on syyta harjoitella ja koeponnistaa saanndllisin valiajoin.
Harjoittelun kautta voidaan todentaa suunnitelman toimivuutta ja tarkistaa esimerkiksi, onko
suunnitelman vaiheisiin tarve tehda paivityksia. Mikali harjoittelua on jo tehty, voidaan sen
painopistetta siirtda ja testata esimerkiksi vain osaa suunnitelmasta. On my6s hyva muistaa,
ettd suunnitelmaa paastaan toteuttamaan tositilanteessa harvoin samoilla, suunnitelluilla
resursseilla ja yhta rauhallisissa olosuhteissa kuin alun perin on ajateltu. Taman vuoksi voikin
olla hyva harjoitella suunnitelmaa esimerkiksi siten, ettd osa henkildstdosta puuttuu tai jokin
tarked resurssi ei ole kaytdssa. Talldin voidaan testata suunnitelman kestavyyttd myds
poikkeavassa harjoitustilanteessa.

Siind missad on-prem-resurssien, tulee myds pilviymparistéssa ajettavien palveluiden ja
resurssien tilannekuva sek@ monitorointi olla huomioitu. On tarkeda olla ajantasainen
dokumentaatio ja ymmarrys ensinnakin siita, mitd pilvessa ajetaan, ja toiseksi, miten niita
valvotaan. Keratdanko valvottavista kohteista tarvittavat lokit? Valvotaanko lokeihin
kohdistuvista havainnointityOkaluista nousevia havaintoja ja milla tyokaluilla? Kun tiedetaan,
mita pilvesta valvotaan ja niiden monitorointiin kaytetyt tydkalut on konfiguroitu oikein, ei pilven
ja on-prem-ympariston valille jaa eroa nakyvyyteen. Pilven suojaus- ja valvontatydkalut myds
tyypillisesti paivittyvat ja kehittyvat nopeammalla tahdilla, joten valvontakonfiguraatioita on
syyta tarkistaa saanndllisesti muutosten ja mahdollisten uusien hyddyllisten ominaisuuksien
varalta.

'S https://learn.microsoft.com/en-us/defender-endpoint/attack-surface-reduction-rules-
deployment#attack-surface-reduction-infrastructure-requirements

'6 https://learn.microsoft.com/en-us/defender-endpoint/configure-real-time-protection-microsoft-
defender-antivirus

7 https://learn.microsoft.com/en-us/windows/security/identity-protection/credential-guard/



Taman raportin koostaa
Loihteen asiakkaille
kuukausittain
Loihteen CSOC:n el
kyberturvakeskuksen
asiantuntijat hydodyntaen seka
avoimia lahteita etta omaa
tietamystaan.

Kellon ympari miehitetty
kyberturvakeskuksemme valvoo
ja reagoi tietoturvatapahtumiin
pitaen huolen siita, etta
asiakkaamme voivat rauhassa
keskittya liiketoimintaansa.

LOIHDE


http://www.loihde.com/palvelut/kyberturva/
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