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Tiivistelma

Helmikuun kyberkatsauksessa haavoittuvuuksissa esille on nostettu Ciscon Catalyust SD-
WAN Controller- ja Manager-tuotteisiin liittyvat kriittiset tietoturvahaavoittuvuudet seka
BeyondTrust Remote Support -tuotteeseen liittyva RCE-haavoittuvuus.

Uhkatoimijat hyoédyntavat kalasteluissaan legitiimeja domaineja. Helmikuun
kyberkatsauksessa raportoimme OAuth Redirectia hyddyntaneestd kalastelukampanjasta.
Siina on pyritty ohittamaan sahkdpostisuodattimet Microsoftin domaineja kayttamalla, mika
lisda viestien uskottavuutta.

Kiristyshaittaohjelmatoimijat ovat siirtyneet enenevissa maarin pelkkaan datan varastamiseen
tietojen salaamisen sijaan. Datan varastaminen on uhkatoimijalle helpompaa kuin tietojen
salaaminen. My@s kiinnijddmisen riski on pienempi. Vaikka kiristyshaittaohjelmahyokkaykset
ovat lisdantyneet, ovat myos niihin liittyvat lunnaiden maksut vahentyneet. Tama kay ilmi
lohkoketjuja valvovan yrityksen Chainalysiksen raportista.

Sovellukseen Notepad++ kohdistui toimitusketjuhyokkays kesakuun ja joulukuun 2025 valilla.
Tapahtuma on herattanyt laajasti keskustelua ja huolta ohjelmistojen toimitusketjujen
turvallisuudesta.

CrowdStrike julkaisi vuoden 2026 Global Threat -raportin. Raportissa mainitaan mm. tekoalyn
kayton merkittava lisdantyminen tietoturvahyokkayksissa.

Kyberkatsauksessa on lisdksi mukana Loihteen CSOC:n helmikuun kolme suositusta, joita
hydédyntamalla organisaatiot kykenevat havaitsemaan epailyttavaa toimintaa ja suojautumaan
paremmin ymparistdissaan tapahtuvilta tietoturvapoikkeamilta.

LOIHDE

Al-avusteis

Tietoturvayhtic
0,
kasvaneet 89 % vu




Kyberkatsaus
2.2026

KUUKAUSIRAPORTTI 02/2026

Tama raportti sisaltdd kuvauksen helmikuun 2026 kybertapahtumista. Raportin sisaltd
pohjautuu avoimiin lahteisiin, joita ovat esimerkiksi uutiset, sosiaalisen median palvelut ja
muut aiheeseen liittyvat verkkoldhteet. Raportti tuo esille kyberturvallisuuteen liittyvia
merkittavia tapahtumia ja trendeja, jotka vaikuttavat meidan ja asiakkaidemme toimintaan.
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1.Yleistilanne

Suomalaisissa organisaatioissa kyberturvallisuuteen liittyvat uhat ovat lasna paivittaisessa
toiminnassa eikd niiden vahenemisestd ole merkkejd. Suomalaisille yrityksille ja
organisaatioille merkittavimmat kyberuhat ovat taloudellisesti motivoituneet rikolliset toimijat.
Naiden lisaksi tietyille tahoille uhkaa muodostavat myds haktivistit ja valtiolliset toimijat. Edella
mainittuihin  uhkiin vastaaminen vaatii organisaatioilta aktiivisia toimia ja jatkuvaa
kyberturvallisuuden kehitystyéta.

Vakavien tietoturvapoikkeamien maarat suomalaisissa organisaatioissa pysyivat korkealla
tasolla vuonna 2025. Kyberturvallisuuskeskuksen selvittdmat vakavat tapaukset ovat
kaksinkertaistuneet vuodesta 2024. Myds vakavien tietoturvahaavoittuvuuksien maara seka
niiden nopea hyvaksikaytté aiheuttavat huolta. Tekoalyn nopea kehittyminen tuo lisaksi
mukanaan uusia haasteita kyberturvallisuuteen.

Kyberturvallisuutta pyritdan parantamaan koko EU:n tasolla uusilla direktiiveilla ja sdadoksilla.
NIS2-direktiivin velvoitteet astuivat voimaan 8.4.2025, mika toi mukanaan uusia velvoitteita
sen piirissa oleville toimijoille. Kyberkestavyyssaadds (Cyber Resilience Act, CRA) tulee
vaikuttamaan laitteisiin ja ohjelmistoihin, joihin liittyy digitaalinen elementti ja joita on
mahdollista kytkea toiseen laitteeseen tai verkkoon."

' https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/kyberkestavyyssaados-
cyber-resilience-act-cra#82703-1
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2. Haavoittuvuudet

2.1 CVE-2026-20127: Cisco Catalyst SD-WAN Controller/Manager
authentication bypass

Helmikuun 25. paiva Cisco julkaisi tiedotteen ja korjauspaivitykset kriittiseen nollapaiva-
haavoittuvuuteen heidan Cisco Catalyst SD-WAN Controller- ja Manager-tuotteissaan.
Haavoittuvuuden hyvaksikaytté mahdollistaa ulkoiselle hyokkaajalle autentikoinnin
ohittamisen ja paasyn admin-tason kayttdoikeuksien kayttajalle johtaen laitteen haltuunottoon
ja potentiaalisesti syvemmalle verkkoon tunkeutumisen.?

Cisco Talos -uhkatietotiimi raportoi I6ytaneensa viitteitd hyvaksikaytosta vuodesta 2023 asti.
He ovat attribuoineet hyokkaykset hyvin kehittyneen uhkatoimijan tekemaksi, jota Talos
seuraa nimellda UAT-8616. Tapausta tutkineet tunnistivat, ettd hydkkaajat todennakoisesti
korottivat  oikeutensa  root-kayttdjaksi laskemalla  sovellusversion vanhempaan,
haavoittuvaiseen versioon ja hyvaksikayttamalla haavoittuvuutta CVE-2022-20775. Lopuksi
hyokkaajat palauttivat alkuperaisen sovellusversion.?

Haavoittuvuus on aktiivisen hyvaksikayton kohteena. Cisco on julkaissut korjaavat paivitykset
sekd suositukset toimenpiteille. Kehotamme toimimaan Kyberturvallisuuskeskuksen
suosittelemien toimenpiteiden mukaan eli keraamalla laitteelta todistusaineiston talteen,
minka jalkeen on vuorossa korjaavien paivitysten asentaminen ja uhkatietojen
metsastaminen. Kuten kaikissa verkon reunalaitteissa, hallintapaasy laitteelle tulisi aina
rajata vain tarvittaville rajatuille lahteille.

2.2 CVE-2026-1731: BeyondTrust Remote Support pre-auth RCE

Paatelaitteiden etdhallinnointiin  kaytetystd BeyondTrust Remote Support ja Privileged
Remote Access -tuotteista julkaistin 6.2. kriittinen haavoittuvuus, joka mahdollistaa
autentikoimattoman hyodkkaajan suorittaa laitteella mielivaltaista koodia etdna. BeyondTrust
paivitti Saas-hostatut instanssit korjattuun versioon 2.2., mutta paikalliset instanssit vaativat
organisaatioiden itse paivittamista.®

Haavoittuvuus on command injection -haavoittuvuus ja sen hyvaksikaytté on triviaalia.
Hyokkaaja voi suorittaa palvelimella kayttojarjestelmatason komentoja vain lahettamalla
tietylla tavalla muotoillun pyynnén WebSocket-rajapintaan. Hyvaksikayttd on aktiivista ja Palo

2 Cisco, 25.2.2026, Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability,
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-
EHchtzk

3 Cisco Talos, 25.2.2026, Active exploitation of Cisco Catalyst SD-WAN by UAT-8616,
https://blog.talosintelligence.com/uat-8616-sd-wan/

4 Kyberturvallisuuskeskus, 25.2.2026, Kriittisia haavoittuvuuksia Cisco Catalyst SD-WAN -tuotteissa,
https://www.kyberturvallisuuskeskus.fi/fi/kriittisia-haavoittuvuuksia-cisco-catalyst-sd-wan-tuotteissa

5 BeyondTrust, 6.2.2026, Advisory ID: BT26-02, https://www.beyondtrust.com/trust-center/security-
advisories/bt26-02
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Alton Unit 42 on havainnut tutkimissaan poikkeamissa mm. uusien kayttajatunnusten luomista
ja webshellien sekd muiden takaovien lisdamista hyokkaajien toimesta.®

BeyondTrust julkaisi korjaavat paivitykset, jotka suositellaan asennettavaksi mahdollisimman
pian. Koska palvelu on keskitetty alusta laitteiden etahallinnalle, on se luonteeltaan kriittinen
ja houkutteleva kohde uhkatoimijoille.

6 Unit 42, VShell and SparkRAT Observed in Exploitation of BeyondTrust Critical Vulnerability (CVE-
2026-1731), 19.2.2026, https://unit42.paloaltonetworks.com/beyondtrust-cve-2026-1731/
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3. Kalastelu ja huijaukset

LevelBlue SpiderLabs kirjoittaa blogissaan AiTM-kalasteluviesteista, joissa on hyddynnetty
OAuth Redirect:iid. Tammikuussa 2026 havaittu kalastelukampanja on kayttanyt
harhauttamismielessa Microsoft Application Registration URLeja.

Kayttajalle saapuva linkki nayttaa siis jokseenkin seuraavalta:
hxxps[:]//login.microsoftonline.com/common/oauth2/v2.0/authorize. Linkki on siis legitiimi
Microsoftin domain, mutta siihen on upotettu uudelleenohjaus Cloudflaren CAPTCHAan seka
worker.dev-domainiin, jossa hydkkaajan hallinnoima kalastelusivu on hostattu.

Tapahtumaketju johtaa lopulta perinteiseen M365-tunnusten AiTM-kalasteluun uhkatoimijan
hallinnoiman domainin avulla, jossa kayttajalle esitetdan vaarennetty M365-kirjautumissivu ja
jonka kautta istuntotokenit varastetaan. Hyokkaykseen on vain lisatty muutama askel lisda
sahkopostisuojauksen ohittamiseksi. Loihteen CSOC:n tavanomaiset suositukset (FIDO2
MFA ja CA-policyjen tiukentaminen luotettuihin laitteisiin) suojaavat tehokkaasti tdmankin
tyyppisiltd kalasteluhydkkayksiltd. Organisaatiot, joissa naitd ei kaytetd, kohtaavat vield
todennakdisemmin onnistuneita tunnustenkalasteluja, koska mainittu tekniikka pystyy
ohittamaan séhkdpostisuojauksen helposti.”

7 LevelBlue SpiderLabs, 18.2.2026, Phishing with OAuth Redirect,
https://www.levelblue.com/blogs/spiderlabs-blog/phishing-with-oauth-redirect
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4. Kiristyshaittaohjelmat ja -toimijat

4.1 Chainalysis-kiristyshaittatoimijaraportti

Chainalysis on yritys, joka monitoroi lohkoketjuja ja kryptovaluuttoja ja raportoi tasta
nakdkulmasta kiristyshaittatoimijoiden toimintaa. Vuonna 2025 lunnasmaksut vahenivat 8 %,
mutta kiristyshaittatoimijoiden vuotosivuilla uhrien maaréa kasvoi 50 % edellisvuoteen
verrattuna. Chainalysis arvioi maksuprosentin olleen ennatysalhainen 28 %.

Seuraamalla lohkoketjuja Chainalysisilla on

Vuonna 2025 lunnasmaksut ovat myos nakyvyys niin kutsuttujen ’initial access
véhentyneet 8 %, mutta uhrien méaéra brokereiden”  (IAB) toimintaan. IAB  on
on kasvanut 50 %. haittatoimija, joka keskittyy saamaan jalansijan

organisaation sisalla, esimerkiksi asentamalla
haittaohjelman organisaation laitteelle tai saamalla toimivat VPN-tunnukset. IAB myy tdman
paasyn kiristyshaittatoimijalle rahaa vastaan. Viime vuonna summan arvioidaan olleen $14
miljoonaa, joka on hyvin pieni osa $820 miljoonan arvioituja lunnasmaksuja. Keskimaarin
kiristyshaittatoimijoiden arvioidaan maksavan talla hetkella noin $439 per uhri.®

4.2 Haittatoimijoiden siirtyminen salauksesta varastamiseen

Resilience seuraa kiristyshaittatoimijoita vakuutusyritysten nakdkulmasta, eli millaisia
ilmoituksia kybervakuutuksista on tullut. Kaikista kiristykseen liittyvista ilmoituksista 57 % ei
ole sisaltanyt perinteista laitteiden salaamista, vaan kiristyshaittatoimijat ovat vain varastaneet
datan laitteilta ja uhkaavat julkaista sen.®

Pelkkd datan varastaminen on huomattavasti helpompaa kiristyshaittatoimijoille kuin uhrin
jokaisen laitteen salaaminen. Tama on mahdollista tehda kayttojarjestelmien natiiveilla
tyokaluillakin eika laitteille tarvitse asentaa mitaan haittaohjelmaa, joka saattaisi aiheuttaa
halytyksia paatelaitesuojauksessa.

8 Chainalysis, 26.2.2026, Total Ransomware Payments Stagnate for Second Consecutive Year, While
Attacks Escalate, https://www.chainalysis.com/blog/crypto-ransomware-2026/

% Resilience, 25.2.2026, Resilience Cyber Claims Data Reveals The New Economics of
Professionalized Cybercrime, https://www.prnewswire.com/news-releases/resilience-cyber-claims-
data-reveals-the-new-economics-of-professionalized-cybercrime-302696505.html
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5. Muuta

5.1 Notepad++

Helmikuun alussa tuli julki Notepad++-editoriohjelmistoon kohdistunut toimitusketjuhyokkays,
jonka epailldadan tapahtuneen kesakuun ja joulukuun 2025 valilld. Hyokkayksessa on
hydédynnetty Notepad++:n sisdanrakennettua paivitysmekanismia. Notepad++ tarkistaa
saatavilla olevat paivitykset kayttden WinGUp-komponenttia, joka noutaa paivitykset
Notepadin kotisivuilta ja suorittaa paivityspaketin paikallisesti. Uhkatoimijan on onnistunut
vaarantaa Notepad++:n kayttama hostauspalvelin ja uudelleenohjata paivityskomponentin
liikenne omiin osoitteisiinsa. Nain ollen WinGUp onkin ladannut haitallisen paivityspaketin
uhkatoimijan palvelimelta, ja se on suoritettu paatelaitteella. WinGUp ei ole ennen versiota
8.8.9 tarkastanut ladattavan asennuspaketin sertifikaattia eikd allekirjoitusta. Tekijaksi
epaillaan kiinalaista valtiollista tahoa, joka olisi valikoinut kohteensa tarkasti.

Tietoturva-asiantuntija Kevin Beaumontin mukaan kohteina olisi ollut Ita-Aasiassa toimivia
teleliikenne- ja finanssialan organisaatioita.'! Vaikka kyseessa onkin todennakoisesti pieneen
maaraan organisaatioita kohdistettu hyodkkays, on tapaus herattdnyt huolta ohjelmistojen
toimitusketjujen turvallisuudesta. Notepad++ on erittdin laajasti kaytetty ohjelmisto kautta
maailman.

5.2 CrowdStrike 2026 Global Threat Report julkaistu

Tietoturvayhtié CrowdStrike on julkaissut vuotuisen Global Threat -raporttinsa. Yhtion mukaan
uhkatoimijoiden toiminta jalansijan saamisen jalkeen on nopeutunut merkittdvasti vuoteen
2021 verrattuna. Tama "Breakout time” kuvastaa sita, kuinka nopeasti uhkatoimijat ryhtyvat
laajempiin toimenpiteisiin, kuten sivuttaisliikehdintdan, ensimmaisen jalansijan saatuaan.

Vuonna 2021 kyseinen lukema on ollut 98 minuuttia,

Uhkatoimijoiden ”Breakout kun taas vuonna 2025 se oli 29 minuuttia. Tama
time” on nopeutunut 98 tarkoittaa sitd, ettd puolustajien on kyettava
minuutista 29 minuuttiin havaitsemaan tietoturvapoikkeamat entistakin
vuodesta 2021 vuoteen 2025. nopeammin seka proaktiivisia koventavia toimia on

tehtava aggressiivisemmin. Hyva esimerkki tasta ovat
verkon reunalaitteisiin kohdistetut nollapaivahaavoittuvuudet, joiden vaikutusta voidaan
vahentaa merkittavasti rajaamalla niiden hallintapaneelit pois julkiverkosta.

Tekoalyavusteiset hydkkaykset ovat myds CrowdStriken mukaan lisdantyneet merkittavasti.
Edellisvuoteen verrattuna Al-avusteisten hydkkaysten maara on kasvanut 89 %. Al:ta on

0 Notepad++, 2.2.2026, Notepad++ Hijacked by State-Sponsored Hackers, https://notepad-plus-
plus.org/news/hijacked-incident-info-update/

" Kevin Beaumont, 2.12.2025, Small numbers of Notepad++ users reporting security woes,
https://doublepulsar.com/small-numbers-of-notepad-users-reporting-security-woes-371d7a3fd2d9
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hyédynnetty mm.  Kkalasteluviesteissa, puhelinkalasteluissa ja tiedustelutoimien
automatisoimisessa.’?

Fancy Bear -niminen APT-toimija on hyoddyntanyt LLM-avusteista LAMEHUG-
haittaohjelmaperhetta kohdistettuihin hyokkayksiin ukrainalaisia valtionhallinnon elimia
kohtaan. Haittaohjelmaa on levitetty kalasteluviestein ja silla on ollut kyvykkyys generoida
kohteessa suoritetut komennot reaaliajassa ennalta maariteltyjen kovakoodattujen
komentojen sijaan. Haittaohjelmaa on kaytetty mm. tiedustelukomentoihin ja dokumenttien
varastamiseen.’3

12 CrowdStrike 24.2.2026, CrowdStrike Global Threat Report 2026,
https://www.crowdstrike.com/explore/2026-global-threat-report?utm_medium=org

'3 https://www.picussecurity.com/resource/blog/lamehug-the-first-publicly-documented-case-of-a-
malware-integrating-a-lim
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6.Suositukset

Tassa kuussa suosittelemme:

‘ Sallittujen selainlaajennusten rajaaminen
™

‘ Etahallintaohjelmistojen (RMM) kayton rajaaminen ja valvonta
S

‘ Varmuuskopioiden hallinnan varmistaminen ja testaaminen
o

Verkkoselainten laajennuksia tulee kasitella samalla tavoin kuin muitakin sovelluksia laitteella.
Viime aikoina pinnalla ovat olleet mm. Chromen laajennuskaupassa jaetut haitalliset
selainlaajennukset, jotka ovat kayttajalta salaa lahettineet kaikki kayttajan tekoalypalveluille,
kuten OpenAl:n ChatGPT:lle lahettdmat sydtteet ja niihin saadut vastaukset. Koska nykyaan
valtaosaa resursseista ja tydkaluista kaytetaan selaimen kautta, on selain houkutteleva kohde
uhkatoimijoille.' Haitallisen selainlaajennuksen kautta on hyodkkaajan mahdollista myos
varastaa mm. Saas-palveluiden istuntojen evasteet ja kayttda niitd ottaakseen kayttajatilin
haltuunsa. Suosittelemme rajaamaan selainlisdosien asentamista loppukayttajilla estamalla
niiden asentamisen ja sallimalla vain tarvittavien hyvaksyttyjen laajennusten asentamisen.
Laajennusten rajaamista voidaan konfiguroida keskitetysti paatelaitteille esim. GPO:n tai
Intunen’® kautta.

Erityisesti  kiristyshaittaohjelmatoimijat kayttavat toimissaan RMM-ohjelmistoja, kuten
AnyDeskid, Teamvieweria ja Ateraa. Niissa on monipuolisesti toiminnallisuuksia ja siksi ne
ovatkin jarjestelmien yllapitdjien suosiossa. Taman vuoksi uhkatoimijatkin hyddyntavat niita.
Lisaksi niiden haitallinen kayttd on vaikeasti havaittavissa, koska ne eivat ole haittaohjelmia.
Esimerkiksi EDR-ratkaisut eivat automaattisesti reagoi niiden kayttoon, ellei havainnointia ole
erikseen maaritelty. Taman vuoksi suosittelemme RMM-ohjelmistojen kaytdon rajaamista ja
tarkempaa valvontaa. Tama tarkoittaisi sita, ettd ainoastaan organisaation itse maarittelemat
RMM:t olisivat sallittuja ja kaikki muut olisivat kiellettyja, ja niiden kayttéa valvottaisiin
esimerkiksi EDR:lIa. Esimerkiksi TeamViewer voitaisiin sallia, mutta AnyDeskin kaytdsta
nostettaisiin halytys, joka olisi syytd tutkia. Havainnointikyvykkyys paranee tall6in
merkittavasti, koska kielletyista ohjelmista voidaan halyttda suoraan.'®

4 Barracuda, 25.2.2026, The hidden cybersecurity risk lurking in your browser extensions,
https://blog.barracuda.com/2026/02/25/hidden-cybersecurity-risk-browser-extensions

S EMS Route, 12.8.2024, https://emsroute.com/2024/08/12/browser-security-with-microsoft-intune-
how-to-block-browser-extensions-01/

6 Menlo Threat Intelligence, 19.11.2025, Zero-Day Bypass: How Threat Actors Weaponize Your Most
Trusted IT Tools, https://www.menlosecurity.com/blog/zero-day-bypass-how-threat-actors-weaponize-
your-most-trusted-it-tools

10
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Esimerkiksi kiristyshaittaohjelmatoimijat pyrkivat Iahes jokaisessa murrossa ensin [6ytamaan
ja sitten tuhoamaan organisaation jarjestelmien varmuuskopiot. Mm. viime aikoina uutisoidut
haavoittuvuudet  Veeam-tuotteissa ovat aktiivisesti  Kiristyshaittaohjelmatoimijoiden
hyvaksikayttamia. Kohteen toiminnan lamauttaminen on huomattavasti tehokkaampaa ja
pitkakestoisempaa, jos palautuminen onnistutaan estdamaan. On aarimmaisen tarkeaa
harjoitella nk. Disaster recovery -tilannetta ja varmistua, ettd varmuuskopiot ovat ehjat ja
niiden palauttaminen onnistuu halutulla tavalla. Ennen testaamista on oleellista toki varmistaa,
ettd varmuuskopioita otetaan saanndllisesti ja 3-2-1-sdanndén mukaisesti: vahintadan kolme
kopiota datasta, kahdella eri medialla ja vahintdan yhden kopion tulee olla ympariston
ulkopuolella ja poissa verkosta. Kun varmuuskopioista palauttamista testataan saanndllisesti,
on poikkeaman tapahtuessa merkittavasti helpompi palautua.’”

7 Julia Furst Morgado, 8.8.2025, What is the 3-2-1 Backup Rule? https://www.veeam.com/blog/321-
backup-rule.html

11



Taman raportin koostaa
Loihteen asiakkaille
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Loihteen CSOC:n el
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asiantuntijat hydodyntaen seka
avoimia lahteita etta omaa
tietamystaan.

Kellon ympari miehitetty
kyberturvakeskuksemme valvoo
ja reagoi tietoturvatapahtumiin
pitaen huolen siita, etta
asiakkaamme voivat rauhassa
keskittya liiketoimintaansa.
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