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Tiivistelmä 
 
Helmikuun kyberkatsauksessa haavoittuvuuksissa esille on nostettu Ciscon Catalyust SD-
WAN Controller- ja Manager-tuotteisiin liittyvät kriittiset tietoturvahaavoittuvuudet sekä 
BeyondTrust Remote Support -tuotteeseen liittyvä RCE-haavoittuvuus. 
 
Uhkatoimijat hyödyntävät kalasteluissaan legitiimejä domaineja. Helmikuun 
kyberkatsauksessa raportoimme OAuth Redirectiä hyödyntäneestä kalastelukampanjasta. 
Siinä on pyritty ohittamaan sähköpostisuodattimet Microsoftin domaineja käyttämällä, mikä 
lisää viestien uskottavuutta. 
 
Kiristyshaittaohjelmatoimijat ovat siirtyneet enenevissä määrin pelkkään datan varastamiseen 
tietojen salaamisen sijaan. Datan varastaminen on uhkatoimijalle helpompaa kuin tietojen 
salaaminen. Myös kiinnijäämisen riski on pienempi. Vaikka kiristyshaittaohjelmahyökkäykset 
ovat lisääntyneet, ovat myös niihin liittyvät lunnaiden maksut vähentyneet. Tämä käy ilmi 
lohkoketjuja valvovan yrityksen Chainalysiksen raportista. 
 
Sovellukseen Notepad++ kohdistui toimitusketjuhyökkäys kesäkuun ja joulukuun 2025 välillä. 
Tapahtuma on herättänyt laajasti keskustelua ja huolta ohjelmistojen toimitusketjujen 
turvallisuudesta. 
 
CrowdStrike julkaisi vuoden 2026 Global Threat -raportin. Raportissa mainitaan mm. tekoälyn 
käytön merkittävä lisääntyminen tietoturvahyökkäyksissä. 
 
Kyberkatsauksessa on lisäksi mukana Loihteen CSOC:n helmikuun kolme suositusta, joita 
hyödyntämällä organisaatiot kykenevät havaitsemaan epäilyttävää toimintaa ja suojautumaan 
paremmin ympäristöissään tapahtuvilta tietoturvapoikkeamilta. 
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KUUKAUSIRAPORTTI 02/2026 
 
Tämä raportti sisältää kuvauksen helmikuun 2026 kybertapahtumista. Raportin sisältö 
pohjautuu avoimiin lähteisiin, joita ovat esimerkiksi uutiset, sosiaalisen median palvelut ja 
muut aiheeseen liittyvät verkkolähteet. Raportti tuo esille kyberturvallisuuteen liittyviä 
merkittäviä tapahtumia ja trendejä, jotka vaikuttavat meidän ja asiakkaidemme toimintaan. 
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1. Yleistilanne 
 
Suomalaisissa organisaatioissa kyberturvallisuuteen liittyvät uhat ovat läsnä päivittäisessä 
toiminnassa eikä niiden vähenemisestä ole merkkejä. Suomalaisille yrityksille ja 
organisaatioille merkittävimmät kyberuhat ovat taloudellisesti motivoituneet rikolliset toimijat. 
Näiden lisäksi tietyille tahoille uhkaa muodostavat myös haktivistit ja valtiolliset toimijat. Edellä 
mainittuihin uhkiin vastaaminen vaatii organisaatioilta aktiivisia toimia ja jatkuvaa 
kyberturvallisuuden kehitystyötä. 
 
Vakavien tietoturvapoikkeamien määrät suomalaisissa organisaatioissa pysyivät korkealla 
tasolla vuonna 2025. Kyberturvallisuuskeskuksen selvittämät vakavat tapaukset ovat 
kaksinkertaistuneet vuodesta 2024. Myös vakavien tietoturvahaavoittuvuuksien määrä sekä 
niiden nopea hyväksikäyttö aiheuttavat huolta. Tekoälyn nopea kehittyminen tuo lisäksi 
mukanaan uusia haasteita kyberturvallisuuteen. 
 
Kyberturvallisuutta pyritään parantamaan koko EU:n tasolla uusilla direktiiveillä ja säädöksillä. 
NIS2-direktiivin velvoitteet astuivat voimaan 8.4.2025, mikä toi mukanaan uusia velvoitteita 
sen piirissä oleville toimijoille. Kyberkestävyyssäädös (Cyber Resilience Act, CRA) tulee 
vaikuttamaan laitteisiin ja ohjelmistoihin, joihin liittyy digitaalinen elementti ja joita on 
mahdollista kytkeä toiseen laitteeseen tai verkkoon.1 
 
  

 
1 https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/kyberkestavyyssaados-
cyber-resilience-act-cra#82703-1 
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2.  Haavoittuvuudet 
 

2.1  CVE-2026-20127: Cisco Catalyst SD-WAN Controller/Manager 
authentication bypass 

 
Helmikuun 25. päivä Cisco julkaisi tiedotteen ja korjauspäivitykset kriittiseen nollapäivä-
haavoittuvuuteen heidän Cisco Catalyst SD-WAN Controller- ja Manager-tuotteissaan. 
Haavoittuvuuden hyväksikäyttö mahdollistaa ulkoiselle hyökkääjälle autentikoinnin 
ohittamisen ja pääsyn admin-tason käyttöoikeuksien käyttäjälle johtaen laitteen haltuunottoon 
ja potentiaalisesti syvemmälle verkkoon tunkeutumisen.2 
 
Cisco Talos -uhkatietotiimi raportoi löytäneensä viitteitä hyväksikäytöstä vuodesta 2023 asti. 
He ovat attribuoineet hyökkäykset hyvin kehittyneen uhkatoimijan tekemäksi, jota Talos 
seuraa nimellä UAT-8616. Tapausta tutkineet tunnistivat, että hyökkääjät todennäköisesti 
korottivat oikeutensa root-käyttäjäksi laskemalla sovellusversion vanhempaan, 
haavoittuvaiseen versioon ja hyväksikäyttämällä haavoittuvuutta CVE-2022-20775. Lopuksi 
hyökkääjät palauttivat alkuperäisen sovellusversion.3 
 
Haavoittuvuus on aktiivisen hyväksikäytön kohteena. Cisco on julkaissut korjaavat päivitykset 
sekä suositukset toimenpiteille. Kehotamme toimimaan Kyberturvallisuuskeskuksen 
suosittelemien toimenpiteiden mukaan eli keräämällä laitteelta todistusaineiston talteen, 
minkä jälkeen on vuorossa korjaavien päivitysten asentaminen ja uhkatietojen 
metsästäminen.4 Kuten kaikissa verkon reunalaitteissa, hallintapääsy laitteelle tulisi aina 
rajata vain tarvittaville rajatuille lähteille. 
 
2.2 CVE-2026-1731: BeyondTrust Remote Support pre-auth RCE 
 
Päätelaitteiden etähallinnointiin käytetystä BeyondTrust Remote Support ja Privileged 
Remote Access -tuotteista julkaistiin 6.2. kriittinen haavoittuvuus, joka mahdollistaa 
autentikoimattoman hyökkääjän suorittaa laitteella mielivaltaista koodia etänä. BeyondTrust 
päivitti Saas-hostatut instanssit korjattuun versioon 2.2., mutta paikalliset instanssit vaativat 
organisaatioiden itse päivittämistä.5 
 
Haavoittuvuus on command injection -haavoittuvuus ja sen hyväksikäyttö on triviaalia. 
Hyökkääjä voi suorittaa palvelimella käyttöjärjestelmätason komentoja vain lähettämällä 
tietyllä tavalla muotoillun pyynnön WebSocket-rajapintaan. Hyväksikäyttö on aktiivista ja Palo 

 
2 Cisco, 25.2.2026, Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability, 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-
EHchtZk 
3 Cisco Talos, 25.2.2026, Active exploitation of Cisco Catalyst SD-WAN by UAT-8616, 
https://blog.talosintelligence.com/uat-8616-sd-wan/ 
4 Kyberturvallisuuskeskus, 25.2.2026, Kriittisiä haavoittuvuuksia Cisco Catalyst SD-WAN -tuotteissa, 
https://www.kyberturvallisuuskeskus.fi/fi/kriittisia-haavoittuvuuksia-cisco-catalyst-sd-wan-tuotteissa 
5 BeyondTrust, 6.2.2026, Advisory ID: BT26-02, https://www.beyondtrust.com/trust-center/security-
advisories/bt26-02 
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Alton Unit 42 on havainnut tutkimissaan poikkeamissa mm. uusien käyttäjätunnusten luomista 
ja webshellien sekä muiden takaovien lisäämistä hyökkääjien toimesta.6 
 
BeyondTrust julkaisi korjaavat päivitykset, jotka suositellaan asennettavaksi mahdollisimman 
pian. Koska palvelu on keskitetty alusta laitteiden etähallinnalle, on se luonteeltaan kriittinen 
ja houkutteleva kohde uhkatoimijoille. 
 
  

 
6 Unit 42, VShell and SparkRAT Observed in Exploitation of BeyondTrust Critical Vulnerability (CVE-
2026-1731), 19.2.2026, https://unit42.paloaltonetworks.com/beyondtrust-cve-2026-1731/ 



Kyberkatsaus 
2.2026 

 

 6 

3.  Kalastelu ja huijaukset 
 
LevelBlue SpiderLabs kirjoittaa blogissaan AiTM-kalasteluviesteistä, joissa on hyödynnetty 
OAuth Redirect:iä. Tammikuussa 2026 havaittu kalastelukampanja on käyttänyt 
harhauttamismielessä Microsoft Application Registration URLeja.  
 
Käyttäjälle saapuva linkki näyttää siis jokseenkin seuraavalta: 
hxxps[:]//login.microsoftonline.com/common/oauth2/v2.0/authorize. Linkki on siis legitiimi 
Microsoftin domain, mutta siihen on upotettu uudelleenohjaus Cloudflaren CAPTCHAan sekä 
worker.dev-domainiin, jossa hyökkääjän hallinnoima kalastelusivu on hostattu.  
 
Tapahtumaketju johtaa lopulta perinteiseen M365-tunnusten AiTM-kalasteluun uhkatoimijan 
hallinnoiman domainin avulla, jossa käyttäjälle esitetään väärennetty M365-kirjautumissivu ja 
jonka kautta istuntotokenit varastetaan. Hyökkäykseen on vain lisätty muutama askel lisää 
sähköpostisuojauksen ohittamiseksi. Loihteen CSOC:n tavanomaiset suositukset (FIDO2 
MFA ja CA-policyjen tiukentaminen luotettuihin laitteisiin) suojaavat tehokkaasti tämänkin 
tyyppisiltä kalasteluhyökkäyksiltä. Organisaatiot, joissa näitä ei käytetä, kohtaavat vielä 
todennäköisemmin onnistuneita tunnustenkalasteluja, koska mainittu tekniikka pystyy 
ohittamaan sähköpostisuojauksen helposti.7 
  

 
7 LevelBlue SpiderLabs, 18.2.2026, Phishing with OAuth Redirect, 
https://www.levelblue.com/blogs/spiderlabs-blog/phishing-with-oauth-redirect 
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4.  Kiristyshaittaohjelmat ja -toimijat 
 

4.1 Chainalysis-kiristyshaittatoimijaraportti 
 
Chainalysis on yritys, joka monitoroi lohkoketjuja ja kryptovaluuttoja ja raportoi tästä 
näkökulmasta kiristyshaittatoimijoiden toimintaa. Vuonna 2025 lunnasmaksut vähenivät 8 %, 
mutta kiristyshaittatoimijoiden vuotosivuilla uhrien määrä kasvoi 50 % edellisvuoteen 
verrattuna. Chainalysis arvioi maksuprosentin olleen ennätysalhainen 28 %. 
 

Seuraamalla lohkoketjuja Chainalysisillä on 
myös näkyvyys niin kutsuttujen ”initial access 
brokereiden” (IAB) toimintaan. IAB on 
haittatoimija, joka keskittyy saamaan jalansijan 
organisaation sisällä, esimerkiksi asentamalla 

haittaohjelman organisaation laitteelle tai saamalla toimivat VPN-tunnukset. IAB myy tämän 
pääsyn kiristyshaittatoimijalle rahaa vastaan. Viime vuonna summan arvioidaan olleen $14 
miljoonaa, joka on hyvin pieni osa $820 miljoonan arvioituja lunnasmaksuja. Keskimäärin 
kiristyshaittatoimijoiden arvioidaan maksavan tällä hetkellä noin $439 per uhri.8 
 
4.2 Haittatoimijoiden siirtyminen salauksesta varastamiseen 
 
Resilience seuraa kiristyshaittatoimijoita vakuutusyritysten näkökulmasta, eli millaisia 
ilmoituksia kybervakuutuksista on tullut. Kaikista kiristykseen liittyvistä ilmoituksista 57 % ei 
ole sisältänyt perinteistä laitteiden salaamista, vaan kiristyshaittatoimijat ovat vain varastaneet 
datan laitteilta ja uhkaavat julkaista sen.9 
 
Pelkkä datan varastaminen on huomattavasti helpompaa kiristyshaittatoimijoille kuin uhrin 
jokaisen laitteen salaaminen. Tämä on mahdollista tehdä käyttöjärjestelmien natiiveilla 
työkaluillakin eikä laitteille tarvitse asentaa mitään haittaohjelmaa, joka saattaisi aiheuttaa 
hälytyksiä päätelaitesuojauksessa.  
  

 
8 Chainalysis, 26.2.2026, Total Ransomware Payments Stagnate for Second Consecutive Year, While 
Attacks Escalate, https://www.chainalysis.com/blog/crypto-ransomware-2026/ 
9 Resilience, 25.2.2026, Resilience Cyber Claims Data Reveals The New Economics of 
Professionalized Cybercrime, https://www.prnewswire.com/news-releases/resilience-cyber-claims-
data-reveals-the-new-economics-of-professionalized-cybercrime-302696505.html 

Vuonna 2025 lunnasmaksut ovat 
vähentyneet 8 %, mutta uhrien määrä 
on kasvanut 50 %.  
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5.  Muuta 
 
5.1 Notepad++ 
 
Helmikuun alussa tuli julki Notepad++-editoriohjelmistoon kohdistunut toimitusketjuhyökkäys, 
jonka epäillään tapahtuneen kesäkuun ja joulukuun 2025 välillä. Hyökkäyksessä on 
hyödynnetty Notepad++:n sisäänrakennettua päivitysmekanismia. Notepad++ tarkistaa 
saatavilla olevat päivitykset käyttäen WinGUp-komponenttia, joka noutaa päivitykset 
Notepadin kotisivuilta ja suorittaa päivityspaketin paikallisesti. Uhkatoimijan on onnistunut 
vaarantaa Notepad++:n käyttämä hostauspalvelin ja uudelleenohjata päivityskomponentin 
liikenne omiin osoitteisiinsa. Näin ollen WinGUp onkin ladannut haitallisen päivityspaketin 
uhkatoimijan palvelimelta, ja se on suoritettu päätelaitteella. WinGUp ei ole ennen versiota 
8.8.9 tarkastanut ladattavan asennuspaketin sertifikaattia eikä allekirjoitusta. Tekijäksi 
epäillään kiinalaista valtiollista tahoa, joka olisi valikoinut kohteensa tarkasti.10 
 
Tietoturva-asiantuntija Kevin Beaumontin mukaan kohteina olisi ollut Itä-Aasiassa toimivia 
teleliikenne- ja finanssialan organisaatioita.11 Vaikka kyseessä onkin todennäköisesti pieneen 
määrään organisaatioita kohdistettu hyökkäys, on tapaus herättänyt huolta ohjelmistojen 
toimitusketjujen turvallisuudesta. Notepad++ on erittäin laajasti käytetty ohjelmisto kautta 
maailman. 
 
5.2  CrowdStrike 2026 Global Threat Report julkaistu  
 
Tietoturvayhtiö CrowdStrike on julkaissut vuotuisen Global Threat -raporttinsa. Yhtiön mukaan 
uhkatoimijoiden toiminta jalansijan saamisen jälkeen on nopeutunut merkittävästi vuoteen 
2021 verrattuna. Tämä ”Breakout time” kuvastaa sitä, kuinka nopeasti uhkatoimijat ryhtyvät 
laajempiin toimenpiteisiin, kuten sivuttaisliikehdintään, ensimmäisen jalansijan saatuaan. 

Vuonna 2021 kyseinen lukema on ollut 98 minuuttia, 
kun taas vuonna 2025 se oli 29 minuuttia. Tämä 
tarkoittaa sitä, että puolustajien on kyettävä 
havaitsemaan tietoturvapoikkeamat entistäkin 
nopeammin sekä proaktiivisia koventavia toimia on 
tehtävä aggressiivisemmin. Hyvä esimerkki tästä ovat 

verkon reunalaitteisiin kohdistetut nollapäivähaavoittuvuudet, joiden vaikutusta voidaan 
vähentää merkittävästi rajaamalla niiden hallintapaneelit pois julkiverkosta. 
 
Tekoälyavusteiset hyökkäykset ovat myös CrowdStriken mukaan lisääntyneet merkittävästi. 
Edellisvuoteen verrattuna AI-avusteisten hyökkäysten määrä on kasvanut 89 %. AI:ta on 

 
10 Notepad++, 2.2.2026, Notepad++ Hijacked by State-Sponsored Hackers, https://notepad-plus-
plus.org/news/hijacked-incident-info-update/ 
11 Kevin Beaumont, 2.12.2025, Small numbers of Notepad++ users reporting security woes, 
https://doublepulsar.com/small-numbers-of-notepad-users-reporting-security-woes-371d7a3fd2d9 

Uhkatoimijoiden ”Breakout 
time” on nopeutunut 98 
minuutista 29 minuuttiin 
vuodesta 2021 vuoteen 2025. 



Kyberkatsaus 
2.2026 

 

 9 

hyödynnetty mm. kalasteluviesteissä, puhelinkalasteluissa ja tiedustelutoimien 
automatisoimisessa.12 
 
Fancy Bear -niminen APT-toimija on hyödyntänyt LLM-avusteista LAMEHUG-
haittaohjelmaperhettä kohdistettuihin hyökkäyksiin ukrainalaisia valtionhallinnon elimiä 
kohtaan. Haittaohjelmaa on levitetty kalasteluviestein ja sillä on ollut kyvykkyys generoida 
kohteessa suoritetut komennot reaaliajassa ennalta määriteltyjen kovakoodattujen 
komentojen sijaan. Haittaohjelmaa on käytetty mm. tiedustelukomentoihin ja dokumenttien 
varastamiseen.13 
  

 
12 CrowdStrike 24.2.2026, CrowdStrike Global Threat Report 2026,  
https://www.crowdstrike.com/explore/2026-global-threat-report?utm_medium=org 
13 https://www.picussecurity.com/resource/blog/lamehug-the-first-publicly-documented-case-of-a-
malware-integrating-a-llm 
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6. Suositukset 
 
Tässä kuussa suosittelemme: 
 

 

 
 
Sallittujen selainlaajennusten rajaaminen 
 

 

 
Etähallintaohjelmistojen (RMM) käytön rajaaminen ja valvonta  
 

 

 
Varmuuskopioiden hallinnan varmistaminen ja testaaminen 
 
 

 
Verkkoselainten laajennuksia tulee käsitellä samalla tavoin kuin muitakin sovelluksia laitteella. 
Viime aikoina pinnalla ovat olleet mm. Chromen laajennuskaupassa jaetut haitalliset 
selainlaajennukset, jotka ovat käyttäjältä salaa lähettäneet kaikki käyttäjän tekoälypalveluille, 
kuten OpenAI:n ChatGPT:lle lähettämät syötteet ja niihin saadut vastaukset. Koska nykyään 
valtaosaa resursseista ja työkaluista käytetään selaimen kautta, on selain houkutteleva kohde 
uhkatoimijoille.14 Haitallisen selainlaajennuksen kautta on hyökkääjän mahdollista myös 
varastaa mm. Saas-palveluiden istuntojen evästeet ja käyttää niitä ottaakseen käyttäjätilin 
haltuunsa. Suosittelemme rajaamaan selainlisäosien asentamista loppukäyttäjillä estämällä 
niiden asentamisen ja sallimalla vain tarvittavien hyväksyttyjen laajennusten asentamisen. 
Laajennusten rajaamista voidaan konfiguroida keskitetysti päätelaitteille esim. GPO:n tai 
Intunen15 kautta. 
 
Erityisesti kiristyshaittaohjelmatoimijat käyttävät toimissaan RMM-ohjelmistoja, kuten 
AnyDeskiä, Teamvieweriä ja Ateraa. Niissä on monipuolisesti toiminnallisuuksia ja siksi ne 
ovatkin järjestelmien ylläpitäjien suosiossa. Tämän vuoksi uhkatoimijatkin hyödyntävät niitä. 
Lisäksi niiden haitallinen käyttö on vaikeasti havaittavissa, koska ne eivät ole haittaohjelmia. 
Esimerkiksi EDR-ratkaisut eivät automaattisesti reagoi niiden käyttöön, ellei havainnointia ole 
erikseen määritelty. Tämän vuoksi suosittelemme RMM-ohjelmistojen käytön rajaamista ja 
tarkempaa valvontaa. Tämä tarkoittaisi sitä, että ainoastaan organisaation itse määrittelemät 
RMM:t olisivat sallittuja ja kaikki muut olisivat kiellettyjä, ja niiden käyttöä valvottaisiin 
esimerkiksi EDR:llä. Esimerkiksi TeamViewer voitaisiin sallia, mutta AnyDeskin käytöstä 
nostettaisiin hälytys, joka olisi syytä tutkia. Havainnointikyvykkyys paranee tällöin 
merkittävästi, koska kielletyistä ohjelmista voidaan hälyttää suoraan.16 
 

 
14 Barracuda, 25.2.2026, The hidden cybersecurity risk lurking in your browser extensions, 
https://blog.barracuda.com/2026/02/25/hidden-cybersecurity-risk-browser-extensions 
15 EMS Route, 12.8.2024, https://emsroute.com/2024/08/12/browser-security-with-microsoft-intune-
how-to-block-browser-extensions-01/ 
16 Menlo Threat Intelligence, 19.11.2025, Zero-Day Bypass: How Threat Actors Weaponize Your Most 
Trusted IT Tools, https://www.menlosecurity.com/blog/zero-day-bypass-how-threat-actors-weaponize-
your-most-trusted-it-tools 
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Esimerkiksi kiristyshaittaohjelmatoimijat pyrkivät lähes jokaisessa murrossa ensin löytämään 
ja sitten tuhoamaan organisaation järjestelmien varmuuskopiot. Mm. viime aikoina uutisoidut 
haavoittuvuudet Veeam-tuotteissa ovat aktiivisesti kiristyshaittaohjelmatoimijoiden 
hyväksikäyttämiä. Kohteen toiminnan lamauttaminen on huomattavasti tehokkaampaa ja 
pitkäkestoisempaa, jos palautuminen onnistutaan estämään. On äärimmäisen tärkeää 
harjoitella nk. Disaster recovery -tilannetta ja varmistua, että varmuuskopiot ovat ehjät ja 
niiden palauttaminen onnistuu halutulla tavalla. Ennen testaamista on oleellista toki varmistaa, 
että varmuuskopioita otetaan säännöllisesti ja 3-2-1-säännön mukaisesti: vähintään kolme 
kopiota datasta, kahdella eri medialla ja vähintään yhden kopion tulee olla ympäristön 
ulkopuolella ja poissa verkosta. Kun varmuuskopioista palauttamista testataan säännöllisesti, 
on poikkeaman tapahtuessa merkittävästi helpompi palautua.17 

 
17 Julia Furst Morgado, 8.8.2025, What is the 3-2-1 Backup Rule? https://www.veeam.com/blog/321-
backup-rule.html 
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Tämän raportin koostaa 
Loihteen asiakkaille 

kuukausittain  
Loihteen CSOC:n eli 
kyberturvakeskuksen 

asiantuntijat hyödyntäen sekä 
avoimia lähteitä että omaa 

tietämystään. 
 

Kellon ympäri miehitetty 
kyberturvakeskuksemme valvoo 
ja reagoi tietoturvatapahtumiin 

pitäen huolen siitä, että 
asiakkaamme voivat rauhassa 

keskittyä liiketoimintaansa. 

 

   
  

http://www.loihde.com/palvelut/kyberturva/
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