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Elokuun kyberkatsauksessa on nostettu esille kiinnostavia poimintoja ajankohtaisista tapahtumista
kyberkentalla:

e EU:n kyberkestavyyssaadoksen (CRA, Cyber Resilience Act) iimoittamisvelvollisuus astuu
voimaan 11.9.2026

e ClickFix-tyyppiset hyokkaykset ovat nousseet merkittavasti vuonna 2026

e Microsoft Teamsin kautta tapahtuu enenevissa maarin tunnusten- ja tietojenkalastelua

e NSA on yhteistydssd mm. suojelupoliisin kanssa julkaissut varoituksen Venajan

kybertiedustelusta, joka kohdistuu l&ansimaiseen kriittiseen infrastruktuuriin
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Tama raportti sisaltda poimintoja elokuun 2026 kybertapahtumista. Raportin sisalté pohjautuu
avoimiin lahteisiin, joita ovat esimerkiksi uutiset, sosiaalisen median palvelut ja muut
aiheeseen liittyvat verkkolahteet. Raportti tuo esille kyberturvallisuuteen liittyvia merkittavia
tapahtumia ja trendeja, jotka vaikuttavat meidan ja asiakkaidemme toimintaan.
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1. Poiminnat

1.1 EU:n kyberkestavyyssaadoksen (CRA) ilmoittamisvelvollisuus astuu
voimaan 11.9.2026

EU:n kyberkestavyyssadddksen ilmoittamisvelvollisuus astuu voimaan 11.9.2026. Tama
tarkoittaa sitd, ettd digitaalisia tuotteita valmistavien tahojen on ilmoitettava viranomaisille
heidan tuotteissaan esiintyvista aktiivista hyvaksikayttoa kohtaavista
tietoturvahaavoittuvuuksista tai tietoturvapoikkeamista. CRA koskettaa laajemmin
valmistajien lisaksi myds tuotteiden maahantuogjia ja jakelijoita. Kyberturvallisuuskeskus on
julkaissut kattavan tietopaketin ja ohjeistuksen aiheeseen liittyen. '

1.2 ClickFix-hyokkayksissa tapahtunut merkittavaa kasvua

Loihteen CSOC on havainnut merkittdvaa kasvua ClickFix-hyodkkayksissa vuoden 2026
aikana. Useimmat hydkkaykset vaikuttavat saaneen alkunsa murretuilta legitiimeilta
verkkosivuilta, jonne ClickFixia tarjoileva haitake on saatu ladattua. Kayttajan vieraillessa
murretulla sivulla on talle ilmestynyt CAPTCHAa muistuttava ponnahdusikkuna, jossa on
pyydetty tekemaan "korjaustoimenpiteitd” tydasemallaan. Tama lisaa itsessaan hyokkayksen
uskottavuutta, koska kayttajat saavat normaalistikin Internetissd vastaansa CAPTCHA-
verifiointeja. HyOkkaysten tarkoituksena on harhauttaa kayttdjaa suorittamaan haitallisia
PowerShell- tai curl-komentoja tybasemallaan. Komennon suorittaminen aiheuttaa
haittaohjelman latautumisen laitteelle. Tyypillisesti haittaohjelmat ovat joko infostealereita tai
etdkomentoja mahdollistavia troijalaisia. ClickFix-hyokkaykset ovat vaarallisia ja haastavia
estdd, koska kayttdja saadaan huijattua tekemaan itse pyydetyt toimenpiteet esimerkiksi
haittaohjelman toimittamisen sijaan.?

Tehokas keino torjua ClickFix-hydkkaykset Windows-laitteilla on estda PowerShellin kayttd
tavallisilta kayttajilta, jolloin haitallista Powershell-komentoa ei pystyta laitteella suorittamaan.

1.3 Microsoft Teamsin kautta tapahtuva kalastelu

Loihteen CSOC:lla on tiedossa tietojenkalastelutapauksia, jossa organisaatioiden
loppukayttajia on kontaktoitu suoraan Microsoft Teamsin kautta. Poikkeavaa naissa on ollut
se, etta viestin lahettajan sahkopostiosoitetta ei ole nakynyt kayttajan Teams-profiilissa eika
myo6skaan M365:n lokeissa. Tutkinnan perusteella vaikuttaisi silta, ettd mikali Teams-viesteja
lahetetaan kuluttajatileiltd kayttden Teamsin ilmaisversiota, ei lahettdjan sahkdpostiosoite

' Kyberturvallisuuskeskus, 31.8.2026, Kyberkestavyyssaados (Cyber Resilience Act, CRA),
https://kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/kyberkestavyyssaados-cyber-
resilience-act-cra

2 Microsoft, 21.8.2025, Think before you Click(Fix): Analyzing the ClickFix social engineering
technique, https://www.microsoft.com/en-us/security/blog/2025/08/21/think-before-you-clickfix-
analyzing-the-clickfix-social-engineering-technique/
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naissa tapauksissa lokitu. Tapauksissa on tyypillisesti esiinnytty organisaation johtoryhman
jasenena tai IT-tukena ja lahettdvan henkilén nimi on vastannut oikeita henkildita.

Push Securityn kirjoittamassa artikkelissa on raportoitu vastaavasta toiminnasta. Keskustelut
ovat tyypillisesti johtaneet esimerkiksi haitallisen etahallintaty 6kalun jakamiseen kayttajalle tai
laskutuspetosyritykseen. 3

Hyokkaysvektori on siind mielessa vaarallinen, ettd uhkatoimija paasee suoraan
keskusteluyhteyteen kayttdjan kanssa ohittaen esimerkiksi sdhkdpostisuodattimet. Teams
kuitenkin varoittaa ennen ensimmaista keskustelun avaamista, ettd organisaation ulkopuolelta
yritetaan avata keskustelua. Kayttajan taytyy tama pyyntd erikseen hyvaksya.

1.4 Vendjan FSB:n verkkovakoilusta julkaistu varoitus

NSA julkaisi 13.7.2026 varoituksen yhteistyossa lansimaisten tiedustelupalvelujen kanssa
Vendjan tiedustelupalvelu FSB:n kybervakoilusta. Raportin mukaan FSB hyddyntaa
vakoilussaan heikosti suojattuja julkiverkkoon nakyvia verkkolaitteita. Raportissa on avattu
16:n FSB:n alaisuudessa toimivan organisaation tapoja murtautua organisaatioihin. Toiminta
kohdistuu erityisesti kriittiseen infrastruktuuriin, mutta toiminta on myo6s opportunistista
riippuen siita, mihin jarjestelmiin onnistutaan tunkeutumaan.

Raportissa on listattu suosituksia haavoittuvien verkkolaitteiden havaitsemiseksi ja
suojaamiseksi haitalliselta toiminnalta. Esimerkkisuosituksina on mainittu SNMPv1- ja v2-
versioiden korvaaminen v3:lla ja heikkojen salasanojen valttaminen verkkolaitteiden
paikallisilla kayttajilla.* ®

3 https://pushsecurity.com/blog/phishing-microsoft-teams-for-initial-access

4 SUPO, 13.7.2026, Suojelupoliisi ja sotilastiedustelu varoittavat yrityksia Venajan FSB:n
verkkovakoilusta, https://supo.fi/-/suojelupoliisi-ja-sotilastiedustelu-varoittavat-yrityksia-venajan-fsb-n-
verkkovakoilusta

5 NSA, 13.7.2026, Improve Router Hygiene to Protect Against Russian State-Sponsoder Targeting,
https://media.defense.gov/2026/Jul/09/2003959498/-1/-
1/0/CSA_IMPROVE_ROUTER_HYGIENE.PDF
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2. Suositukset

‘ Esta Teams-keskustelut hallinnoimattomista organisaatioista
-

‘ Séaannollinen Active Directoryn tietoturvakartoitus
N

‘ Digipoolin DFIR-jaoksen tietoturvapoikkeamaohjeistuksen lapikaynti

Teamsin kautta tapahtuvat kuluttajatileiltd (=Unmanaged Organizations) tulevat yhteydenotot
on suositeltavaa estdd Teams Admin centerista. Oletusasetukset vaikuttaisivat sallivan
yhteydenotot eli asetus pitda erikseen kytkea pois paalta. Kyseessa on eri toiminnallisuus,
kuin ulkopuolisista hallinnoiduista organisaatioista tulevat Teams-yhteydenotot. Microsoftin
dokumentaatiossa on ohjeistettu hallinnoimattomista organisaatioista tulevien keskusteluiden
estaminen.®

Active Directory -ymparistét ovat suuria ja monimutkaisia kokonaisuuksia, joihin kertyy
vuosien saatossa erindisia konfiguraatioita. Taman takia AD:ssa on lukematon maara
vaarallisia hydkkayspolkuja, joista monet ovat kuitenkin hyvin dokumentoituja ja paikattavissa.
Ymparistojen eldessa jatkuvasti suosittelemme Active Directoryn  saanndllista
tietoturvakartoitusta. Hyva lahtdkohta on tehda kartoitus PingCastle-tyokalulla. Tyokalu
suorittaa ymparistoon “terveystarkastuksen” havaitsemalla mm. konfiguraatiovirheita, liiallisia
admin-oikeuksia, ADCS-riskejd ja potentiaalisia hyokkayspolkuja. PingCastle Iuo
havainnoistaan selkokielisen raportin ja priorisoi I10ydOkset pisteyttamalla ne. Raportin avulla
voi lahted priorisoimaan korjaustoimenpiteita. Organisaation sisdiseen kayttddn tydkalu on
ilmainen.”

Digipoolin tietoturvapoikkeamajaos (DFIR) on tuottanut ohjeen, jonka tarkoituksena on auttaa
varsinkin huoltovarmuuskriittisia organisaatioita valmistautumaan tietomurron varalle seka
helpottaa tutkintaa ja poikkeamista palautumista. Ohjeistusta voi kuitenkin hyddyntaa mika
tahansa organisaatio. Ohjeistukseen on koottu suosituksia tietoturvapoikkeaman eri vaiheisiin
ja niitd on priorisoitu tarkeysjarjestyksessa. Ohjeessa on suosituksia liittyen esimerkiksi
Windows-laitteiden lokituspolitiikkaan, paatelaitesuojauksen kayttéénottoon ja

6 Microsoft, 26.8.2026, Manage chats and meetings with external Teams users not managed by an
organization, https://learn.microsoft.com/en-us/microsoftteams/trusted-organizations-external-
meetings-chat?tabs=organization-settings#manage-chats-and-meetings-with-external-teams-users-
not-managed-by-an-organization

7 https://www.pingcastle.com/
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sopimusteknisiin asioihin seka tutkintojen suorittamiseen. Suosittelemme organisaatioita
kdymaan ohjeistuksen I3pi ja ottamaan suositukset kayttdon organisaatiossa.®

8 Teknologiateollisuus, 28.8.2026, Varautuminen tietomurtoon,
https://teknologiateollisuus.fi/digipooli/varautuminen-tietomurtoon/



Taman raportin koostaa
Loihteen asiakkaille
kuukausittain
Loihteen CSOC:n eli
kyberturvakeskuksen
asiantuntijat hyodyntaen seka
avoimia lahteita etta omaa
tietamystaan.

Kellon ympari miehitetty
kyberturvakeskuksemme valvoo
ja reagoi tietoturvatapahtumiin
pitaen huolen siita, etta
asiakkaamme voivat rauhassa
keskittya liikketoimintaansa.
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