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Tiivistelma

Toukokuun kyberkatsauksessa on nostettu esille kiinnostavia poimintoja ajankohtaisista tapahtumista
kyberkentalla:

o TeamPCP-uhkatoimija julkaisi 12.5.2026 kehittdmansa Shai-Hulud-haittaohjelman
I&hdekoodin julkisesti.

e Palo Alto Networksin PAN OS -kayttojarjestelmassa on toukokuussa todettu
tietoturvahaavoittuvuus, joka on jo kohdannut aktiivista hyvaksikayttoa.

e Microsoft raportoi Storm-2949-uhkatoimijan Azureen ja M365:een suorittamasta
tietoturvahyokkayksesta, jossa yhden kayttajatunnuksen vaarantuminen eskaloitui
laajamittaiseen tietoturvapoikkeamaan.

¢ VulnCheck-palvelu on havainnut merkittavaa nousua Al-avusteisten
tietoturvahaavoittuvuuksien 16ytymisessa vuonna 2026.

Kyberkatsauksen toukokuun suositukset liittyvat Azuren Run Command -ominaisuuteen,
poikkeamanhallintaprosessiin ja julkiverkon hydkkayspinta-alan kartoittamiseen.
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KUUKAUSIRAPORTTI 05/2026

Tama raportti sisaltda poimintoja toukokuun 2026 kybertapahtumista. Raportin sisaltd
pohjautuu avoimiin lahteisiin, joita ovat esimerkiksi uutiset, sosiaalisen median palvelut ja
muut aiheeseen liittyvat verkkolahteet. Raportti tuo esille kyberturvallisuuteen liittyvia
merkittavia tapahtumia ja trendeja, jotka vaikuttavat meidan ja asiakkaidemme toimintaan.
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1. Poiminnat

1.1 CVE-2026-0257 PAN-OS: GlobalProtect Authentication Bypass

Palo Alto Networks on korjannut tietoturvahaavoittuvuuden, joka vaikuttaa PAN-OS-
kayttojarjestelmaan. Haavoittuvuutta hyvaksikayttdmallda on mahdollista ohittaa VPN-
autentikointi ja muodostaa VPN-yhteys palomuurille. Haavoittuvuus vaikuttaa Global Protect-
tai Gateways-toimintoja kayttaviin palomuureihin, joihin on tehty tietyt konfiguraatiot.
Haavoittuvuus ei valmistajan mukaan vaikuta Panorama-alustaan eika pilvipohjaiseen Cloud
NGFW:hen."

Haavoittuvuus on jo kohdannut aktiivista hyvaksikayttéa ja valmistaja suosittelee korjaavien
paivitysten asentamista ja mitigointitoimenpiteitd haavoittuvuuden paikkaamiseksi.?

1.2 Shai-Hulud-madon lahdekoodi julkaistu

TeamPCP-haittatoimija julkaisi 12.5. kehittdmansa Shai-Hulud-madon l1ahdekoodin julkisesti.
TeamPCP on kayttinyt matoa useammassa eri toimitusketjuhyokkayksessa, mm.
Checkmarkx- ja LiteLLM-hyokkayksissa. DataDog on tutkinut julkaistua |&hdekoodia ja
verrannut sita aikaisemmissa toimitusketjuhyokkayksissa kaytettyihin matoihin. Lahdekoodi
vastaa pitkalti aikaisemmin kaytettyja matoja, joten kyseessa on todennakdisesti sama mato
kuin mitd TeamPCP on kayttanyt.3

On epaselvaa, miksi TeamPCP paatti julkaista lahdekoodin julkisesti. Ehka tarkoituksena on
"katsoa kun maailma palaa” tai sitten he koittavat julkaisulla tehdad hankalammaksi paatella,
onko TeamPCP tulevien toimitusketjuhyokkaysten takana. Olipa syy mika tahansa, julkaisu
tulee varmasti lisddmaan toimitusketjuhydkkaysten maaraa, koska lahdekoodin avulla myds
vahemman kyvykkaat toimijat kykenevat tekemaan vastaavia hyokkayksia.

1.3 Storm-2949 Cloud Compromise

Microsoftin Threat Intelligence -tiimi raportoi Storm-2949-uhkatoimijan suorittamasta
laajamittaisesta tietoturvahydkkayksesta asiakkaan Azure- ja M365-ymparistoihin.

Toimija on epaillysti saanut jalansijan ymparistéon hyvaksikayttamalla Self-Service Password
Reset -toimintoa kaynnistdamalla salasanan nollausprosessin ja houkuttelemalla kayttajaa
hyvaksymaan tasta syntyvan MFA-pyynndn, esimerkiksi esiintymalla IT-osaston tydntekijana.

' Palo Alto Networks, 13-5-2026, CVE-2026-0257 PAN-OS: GlobalProtect Authentication Bypass
Vulnerabilities https://security.paloaltonetworks.com/CVE-2026-0257

2 Rapid7, 29.5.2026, Rapid7 Observed Exploitation of PAN-OS GlobalProtect Authentication Bypass
Vulnerability (CVE-2026-0257), https://www.rapid7.com/blog/post/etr-rapid7-observed-exploitation-of-
pan-os-globalprotect-authentication-bypass-vulnerability-cve-2026-0257/

3 DataDog, 13.5.2026, Shai-Hulud Goes Open Source,
https://securitylabs.datadoghqg.com/articles/shai-hulud-open-source-framework-static-analysis/
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Tama on mahdollistanut hydkkaajalle oikeudet poistaa olemassa olevat MFA-metodit
kokonaan ja lisata tilalle omansa. Hyokkaaja sai kaapattua kolme tilia lisaa samalla keinolla.
Paasyn saatuaan hyokkaaja varasti ison maaran dataa kayttajien OneDrive- ja SharePoint-
hakemistoista, mukaan lukien organisaation VPN-konfiguraatioita.

Osalla kayttajista oli myds paasyja Azure Subscriptioneihin ja hydkkaaja varasti dataa ja
salaisuuksia mm. Azure App Service- ja Key Vault -palveluista. Hy6kkaajan onnistui myos
muokata Azuren palomuurisdantdja ja kirjautua SQL-palvelimelle Key Vault:sta saamillaan
tunnuksilla. Lopuksi hyokkaaja sai paasyn Azuren virtuaalikoneille ajamalla Run Command -
toiminnon kautta PowerShell-skriptin, joka poistaa Defenderin kaytésta ja joka asentaa
ScreenConnect RMM:n laitteelle. Toimija yhdisti virtuaalikoneille ScreenConnect:lla ja suoritti
tiedonkeruukomentoja useilla eri laitteilla ja varasti mm. sertifikaatteja.*

Tapaus on hyva esimerkki siita, ettd organisaatioiden tulisi kayttdad FIDO2-pohjaista MFA:ta
seka vaatia luotettu laite pilvipalveluihin kirjautumiseen. Tama voidaan toteuttaa Conditional
Access Policyillda. Azuren kayttdoikeudet tulisi rajata minimiin, resursseja tulisi valvoa
poikkeavien muutosten varalta sekd konfiguraatiomuutosten tekemistd pitdisi rajoittaa
esimerkiksi Azure Policylla. Run Command -toiminnon kayttéa tulisi valvoa, koska se
mahdollistaa skriptien suorittamisen laitteella Azure-portaalin kautta. Ajetut skriptit suoritetaan
paikallisella laitteella SYSTEM-kayttajana seka Linuxin tapauksessa root-kayttajana.

1.4 Al:n vaikutus loydettyjen haavoittuvuuksien maaraan

VulnCheck on kerannyt dataa useiden eri sovelluskehittdjien raportoimista CVE-numeroista,
eli kaytanndssa ldydetyistd haavoittuvuuksista. Useamman eri sovelluskehittdjan kohdalla
trendi on selva; haavoittuvuuksien maara on lahtenyt nousuun tdman vuoden aikana. Nousua
vuoden takaiseen on niin avoimen Idhdekoodin kehittajilla, esim. Chrome +563 %, Apache
+170 % ja Mozilla +157 %, kuten myds kaupallisilla yrityksilla, esim. VMware +181 % ja F5
+114 %. Nousua selittdd ainakin osittain Anthropicin Project Glasswing, jonka kautta
Anthropic on jakanut paasya haavoittuvuuksia hyvin I0ytavaan Mythos-kielimalliin.®

Tekodly vauhdittaa Aika tulee nayttamaan, kauanko piikki
haavoittuvuuksien haavoittuvuuksien maarassa tulee kestamaan.
hyviksikdyttod ja asettaa siten Haavoittuvuuksien maara nakyy ja tulee ndkymaan
aikapaineita yhd nopeammille myo6s Kkorjaavien paivitysten maarassa. Haittatoimijat
korvaaville péivityksille. kykenevat myds kehittamaan tekoalyn avulla

nopeammin hyvaksikayttdkoodia haavoittuvuuksille,
mika tekee paivitysten asennuksesta yha kiireellisempaa. Varsinkin verkon reunalaitteiden
osalta organisaatioiden tulisi miettid, kuinka paivitykset saadaan asennettua mahdollisimman

4 Microsoft, 18.5.2026, How Storm-2949 turned a compromised identity into a cloud-wide breach,
https://www.microsoft.com/en-us/security/blog/2026/05/18/storm-2949-turned-compromised-identity-
into-cloud-wide-breach/

5 Patrick Garrity, 14.5.2026, The First CVE Wave: Signs That Al-Assisted Vulnerability Discovery Is
Reshaping Disclosure Volumes, https://www.vulncheck.com/blog/ai-assisted-vulnerability-discovery
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nopeasti. Mahdollisuuksien mukaan ymparistdéa kannattaa myds koventaa, jos julkiverkossa
on palvelu, jonka ei siella valttdamatta tarvitsisi olla. Tallainen palvelu kannattaakin poistaa
julkiverkosta. Haavoittuvuuksien julkaisussa ei valitettavasti oteta huomioon kesalomakautta,
joten valmius asentaa paivityksia nopealla aikataululla taytyy olla kunnossa kesallakin.

2. Suositukset

‘ Azuren Run Command -toiminnon kaytén rajaaminen ja valvonta
~

‘ Poikkeamanhallintaprosessin testaaminen ja kehittdminen
s

‘ Julkiverkon hydkkayspinta-alan kartoitus ja rajaaminen

Run Command-ominaisuus mahdollistaa skriptien suorittamisen Azure-portaalista Windows-
ja Linux-virtuaalikoneilla seka Arc:iin liitetyilla on-prem-koneilla.® Ominaisuus on hyddyllinen
yllapitotoimiin, mutta se muodostaa samalla merkittdvan tietoturvauhan. Kuka tahansa
riittdvilla RBAC-oikeuksilla varustettu kayttaja voi ajaa komentoja laitteille Azuren kautta. On-
premises-laitteiden kohdalla ominaisuuden avulla uhkatoimijan on mahdollista pivotoida ja
muodostaa jalansijamekanismeja paikalliseen ymparistéén Azuren kautta. Toimija voi
esimerkiksi luoda uuden admin-tunnuksen tai asentaa RMM-tydkalun, kuten aiemmin
mainitussa Microsoftin artikkelissa oli tehty. Run Commandin kayttéa on syyta valvoa ja
suoritusoikeuksia rajata (esimerkiksi vain ennalta sallittuihin komentoihin).”

Poikkeamanhallintaprosessia on syyta harjoitella ja kehittda sdanndllisin valiajoin. Harjoittelun
kautta voidaan todentaa suunnitelman toimivuutta ja tarkistaa esimerkiksi, onko suunnitelman
eri vaiheisiin tarvetta tehda paivityksia ja parannuksia. Mikali harjoittelua on jo tehty, voidaan
sen painopistetta siirtda ja testata esimerkiksi vain osaan suunnitelmasta. On myoés hyva
muistaa, ettd suunnitelmaa paastaan toteuttamaan tositilanteessa harvoin samoailla,
suunnitelluilla resursseilla ja yhta rauhallisissa olosuhteissa kuin alun perin on ajateltu. Taman
vuoksi voikin olla hyva harjoitella suunnitelmaa esimerkiksi siten, ettd osa henkildéstosta
puuttuu tai jokin tarked resurssi ei ole kaytdssa. Talloin voidaan testata suunnitelman
kestavyyttd myds poikkeavassa harjoitustilanteessa.

Suosittelemme organisaatioita kartoittamaan ja rajaamaan julkiverkon hydkkayspinta-
alaansa. Uhkatoimijat kartoittavat potentiaalisia kohteita jatkuvasti esimerkiksi
haavoittuvuusskannereilla ja julkisesti saatavilla olevilla palveluilla. Organisaatioiden tulisi
I6ytdad puutteet ennen uhkatoimijoita, korjata ne seka lisatd ASM (Attack Surface

8 https://learn.microsoft.com/en-us/azure/virtual-machines/run-command-overview
7 https://hackingthe.cloud/azure/run-command-abuse/
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Management) keskeiseksi osaksi toimintojaan. Sen avulla tarpeettoman hydkkayspinta-alan
muodostumista voidaan my06s ennaltaehkaista. Esimerkkeja vaarallisista kohteista voivat olla
julkiverkkoon nakyvat erindiset hallintapaneelit, VPN:t, pilvipalveluissa sijaitsevat storaget ja
tietokannat.®

limaisista ratkaisuista Shodan on erittain pateva ratkaisu organisaation julkiverkkoon nakyvan
rajapinnan kartoittamiseen. Sinne voi suorittaa hakuja esimerkiksi organisaation julkiverkon
IP-avaruudella tai domainin nimella, ja se palauttaa osoitteissa hostattuja palveluita. Nama
voivat olla esimerkiksi avoimia portteja, banneritietoja ja ohjelmistoja seka niiden
versionumeroita ja haavoittuvuustietoja. Shodanin avulla voi I0ytaa esimerkiksi jonkin pitkdan
paivittdmattdmana olleen VPN gatewayn, josta kukaan organisaatiossa ei ole ollut tietoinen.

Esimerkkikyselyitd, joilla Shodanista voi hakea tietoa omasta organisaatiosta:
net:"x.x.x.x/24"
hostname:"organisaatio.com" ®

8 https://www.ncsc.gov.uk/guidance/external-attack-surface-management-buyers-guide
9 https://www.shodan.io/



Taman raportin koostaa
Loihteen asiakkaille
kuukausittain
Loihteen CSOC:n el
kyberturvakeskuksen
asiantuntijat hydodyntaen seka
avoimia lahteita etta omaa
tietamystaan.

Kellon ympari miehitetty
kyberturvakeskuksemme valvoo
ja reagoi tietoturvatapahtumiin
pitaen huolen siita, etta
asiakkaamme voivat rauhassa
keskittya liiketoimintaansa.
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